Développement d’un objet connecté

LoRa/LoRaWAN
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Les objets connectés ou I'Internet des Objets ( [oT : Internet of Things ) sont des termes tres utilisés
de nos jours méme si bien des personnes ont encore du mal les définir.

Au sens large, un objet connecté est un objet communicant. IlIs sont a la fois des émetteurs, des
capteurs d’informations qui émettent, mais également qui peuvent interagir avec d’autres
machines (M2M) comme des serveurs ou d’autres objets connectés. Les données générées par ces
objets sont capitalisées dans des centres de données (data centers) et de nouveaux usages de cette
donnée apparaissent autour de la santé, du sport, des produits financiers par exemple.

Les objets connectés connaissent une croissance exponentielle. Des estimations indiquent qu’ils
seraient pres de 15 milliards en circulation dans le monde actuel. Ils pourraient étre plus de 50
milliards d’ici 2020.

Pour connecter les objets, les technologies actuelles peuvent étre utilisées (RFID, Wi-Fi, GSM,
Bluetooth, Z-Wave, ZigBee, ...) mais de nouveaux réseaux se développent au niveau mondial. IIs
doivent permettre d’envoyer (mais aussi recevoir dans certains cas) des tres petits messages sur
des longues portées sans passer par des systemes colteux de réseaux mobile et en consommant
peu d’énergie.

Au cours de ce TP, vous allez mettre en ceuvre un objet connecté a I'internet des objets par le
réseau LoRa de The Things Network.

En France, plusieurs réseaux de I'internet des objets sont déja déployés comme le réseau SigFox, les
réseaux LoRa Objenious de Bouygues Telecom, Datavenue d’Orange. Qowisio a également lancé
son propre réseau ainsi que Archos qui déploie un réseau collaboratif en fournissant des
passerelles picoWAN qui seront connectées a Internet pour transmettre les informations du terrain.

De nombreuses entreprises ont déja choisi d’expérimenter le réseau LoRa pour diverses
applications. Contrairement a son concurrent Sigfox, LoRa est un réseau ouvert. Toute entreprise



peut donc créer son propre réseau pour I’exploiter. Il faut pour cela se munir d’une antenne reliée
a internet (par Wi-Fi, cable Ethernet, connexion 3G...) avec une station de base émettant en France
sur la bande 868 MHz.

Le réseau peut étre privé ou public suivant le domaine d’application. Une entreprise préférera
protéger les données transmises. A noter que la bande de fréquence disponible change par pays.
Aux Etats-Unis, par exemple, la bande de fréquence utilisée pour le réseau LoRa est 915 MHz.

2. Objectif de I’activite

» Réaliser un "node" ou objet connecté : capteur de température et humidité relative.
* Intégrer un "node" ou objet connecté dans le "cloud" TTN (The Thing Network)

» Réaliser une application cliente pour la mise a disposition des mesures.

3. The Things Network

Visiter le site web officiel The Things Network : https://www.thethingsnetwork.org/

3.1. Présentation

The Things Network est un réseau communautaire fonctionnant avec la technologie LoRa
conforme au standard LoRaWAN. Cette technologie permet a des objets de transmettre de petits
volumes d’informations en consommant trés peu d’énergie.

- L] -
Devices Gateways Network Applications
A
- o
o
()
Connect devices to The Things Extend The Things Network by Manage your applications and Build applications on The Things
Network. installing a gateway. devices, Network.

La communauté déploie des passerelles connectées au réseau Internet. Les passerelles sont
utilisables par tout le monde, permettant a vos objets de continuer a émettre des données vers vos
applications, méme s’ils sont a des milliers de kilomeétres de chez vous, en utilisant les passerelles a
proximité. De la méme facon, vos passerelles sont susceptibles de recevoir des données d’objets ne
vous appartenant pas. Votre passerelle transmet les informations vers 'infrastructure centrale sur
réseau qui se charge de les acheminer vers les applications qui les utilisent.


https://www.thethingsnetwork.org/
https://www.thethingsnetwork.org/
https://www.thethingsnetwork.org/

The Things Network développe une passerelle économique pour supporter le déploiement
communautaire du réseau, mais il est possible d’utiliser des passerelles d’autres fabricants sur ce
méme réseau.

Figure 1. https://www.thethingsnetwork.org/docs/gateways/gateway

Plus le nombre de passerelles déployées est grand meilleur est la couverture. Aujourd’hui les Pays-
Bas ont plusieurs zones a forte densités permettant un déploiement efficace d’applications. D’autres
réseaux d’opérateurs reconnus, tel Orange, Bouygue, KPN et d’autres dans différents pays sont
disponibles mais leur utilisation est soumise a abonnement payant, avec des garanties associées,
qui peuvent ne pas étre nécessaire dans le cadre de votre usage.

The Things Network vous permet de profiter d’un service similaire a cott nul.

| 3000 km |
2000 mi Leaflet | ® OpenSireetMap contributors

Figure 2. Implantation des passerelle LoRa TTN en janvier 2020


https://www.thethingsnetwork.org/docs/gateways/gateway

3.2. Installation d’une passerelle

ATTENTION : Cette partie n’est pas a réaliser dans le cadre du TP. La

o passerelle que vous utiliserez est déja installée et configurée. Les login et mot
de passe a utiliser pour s’y connecter vous seront communiqués par le
formateur.

Pour installer la passerelle The Things Network, vous devez disposer d’un ordinateur muni d’une
carte wifi. En effet, la seconde étape consiste a se connecter a un réseau wifi fournit par la
passerelle.

L’installation se fait en 4 étapes :

* Enregistrement
* Connexion
* Configuration
* Premier message
Pour procéder a ’enregistrement de la passerelle sur les serveurs TheThingsNetwork.org (TTN),

connectez-vous a l’adresse suivante : https://activate.thethingsnetwork.org/ Vous trouverez a
I’adresse suivante un tutoriel vidéo pour vous guider dans les différentes étapes :

Suivre le tutoriel vidéo


https://activate.thethingsnetwork.org/
https://www.youtube.com/watch?v=cJNK4y1is2Q

4. Administration de la passerelle et des
applications

Elle se fait a partir de la console TTN accessible ici : https://console.thethingsnetwork.org/
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+ Hi, Marc!
Welcome to The Things Network Console.

This is where the magic happens. Here you can work with your data. Register applications, devices and gateways, manage your
integrations, collaborators and settings.

APPLICATIONS GATEWAYS


https://console.thethingsnetwork.org/

4.1. Administration
o ATTENTION : NE PAS MODIFIER LA CONFIGURATION DE LA PASSERELLE.

Pour modifier ou compléter la configuration de la passerelle, cliquez sur GATEWAY. Vous
pourrez ainsi la géolocaliser, indiquer si elle est placée a I'intérieur ou a 'extérieur, de quel type

d’antenne elle est dotée, qui ’administre, ...
‘ IPFIT\L‘"quE Sj?ﬂlfg':g”a” Applications Gateways Support Qw v
Gateways O lab-ttn Settings
General
Location
The exact location of the gateway
Owner
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Altitude

The altitude of the gateway in meters

Antenna Placement

indoor outdoor

4.2. Ajout d’une application
* Documentation : https://www.thethingsnetwork.org/docs/applications/
 Tutoriel video : https://www.youtube.com/watch?v=]rNjY-pGuno
Pour ajouter une application, a partir de la console, cliquez sur APPLICATIONS
Par Applications, il faut entendre tout ce que vos objets communiquent sur Internet. On peut
également voir une application comme une collection d’objets (Devices).

Pour pouvoir enregistrer un objet connecté sur la passerelle, il faut nécessairement disposer d’une

application dans laquelle le ranger.


https://www.thethingsnetwork.org/docs/applications/
https://www.youtube.com/watch?v=JrNjY-pGuno

Prenons I'exemple de capteurs et d’actionneurs qui contribuent a la gestion d’un batiment qui
s’appellerait Le Machin dans la ville de Truc. On pourrait créer une application nommée le-machin-
a-truc dans laquelle on déclarera les capteurs capteur-type-x ou type=temperature, humidite,
presence, luminosite, -+ et x un numéro d’identification, idem pour les actionneurs.

Si vous ajouter votre premieére application, vous pouvez cliquer sur Get started by adding one,
sinon cliquez sur + add application.

* Complétez dans le formulaire les champs Application ID et Description. Laissons The Things
Network décider de l’attribution d’un identifiant Application EUI (Extended Unique Identifier).
* Le serveur avec lequel les échanges de données se feront sera ici ttn-handler-eu.

* Cliquez sur le bouton Add application en bas de la page.

Nous pouvons maintenant ajouter des objets connectés a cette application.

Vous pouvez tous utiliser la méme application mais la modification du format
A des données impactent I’ensemble des objets. Il est donc préférable que vous
ayez votre propre application, méme si elle ne posséde qu’un seul objet.

Applications &2 formation-lora-sts-sn-2020

APPLICATION OVERVIEW

documentation

Application ID  formation lora sts-sn-2020
Description Application 3 utiliser lors de la formation $TS SN du 21 janvier 2020
Created 21 seconds ago

Handler ttn-handler-eu (current handier)

APPLICATION EUIS {3 manage euis
«» & T7OB3D57EDO @288 8A B
DEVICES register device {¥ manage devices

E 0  registered devices



5. Ajout d’un objet connecté

* Documentation : https://www.thethingsnetwork.org/docs/devices/registration.html
 Tutoriel vidéo : https://www.youtube.com/watch?v=28Fh50F8ev0
Nous allons ajouter un capteur de température et d’humidité en utilisant une carte The Things Uno

construite a partir d’'une carte Arduino Leonardo et qui integre une puce LoRa de chez Microchip et
on lui connectera un capteur DHT11 ou DHT22.

Figure 3. Carte The Things Uno

5.1. Enregistrement d’'un nouvel objet connecté

* Cliquez sur register device pour ajouter un objet connecté a I’application.

DEVICES 1 manage devices

E O registered devices

A ce stade, le seul élément nécessaire a configurer est le Device ID: temp-hum-sensor-x (x =1..12).

Il nous faut également renseigner le Device EUI qui est un identifiant propre a la puce LoRa utilisée.
On peut toutefois en indiquer un manuellement mais dans notre cas nous allons lire le DevEUI de la
puce en utilisant un programme d’exemple fourni avec la librairie TheThingsNetwork d’Arduino.
Pour l'instant, laissons The Things Network le générer automatiquement :

Device EUI
The device EUI is the unique identifier for this device on the network. You can change the EUI later.

=

generate

* Cliquez sur le bouton Register.


https://www.thethingsnetwork.org/docs/devices/registration.html
https://www.youtube.com/watch?v=28Fh5OF8ev0

DEVICE OVERVIEW

Application ID  zestion-clim-lab-c12

Device ID temp-hum-sensor-1

Activation Method O71AA

Device EUI <> = @0 7D 44 CF E6 BA 45 CC B
Application EUl <> = 70 B3 D5 7E DO @1 8A 3D B
AppKey < i @ B

Status never seen
Frames up 0 reset frame counters

Frames down 0

L’enregistrement a générer un Device EUI aléatoire. Nous allons par la suite le remplacer par
I’authentique.

Le champs Activation Method définie la maniére dont les équipements vont obtenir les clés de
session nécessaire a I’établissement de la communication entre eux. Deux types de procédures
d’activation sont disponibles :

e Over-The-Air Activation (0TAA)

» Activation By Personalization (ABP).

Nous choisirons la méthode d’activation 0TAA.

10



5.2. Rappel : Méthodes d’activation

L’activation a pour but d’établir une communication sécurisée entre les équipements. Elle est
réalisée a partir d’une paire de clés NwkSKey pour chiffrer/déchiffrer les données entre le node et le
serveur réseau et AppSKey pour chiffrer/déchiffrer les données entre le node et le serveur

d’applications.

Sécurisation des échanges LoORaAWAN

end device

-

A

server

. .

. ‘-.'l
N _,.--"'.,.-; gateway b

‘.."

NwkSKey

P

P <

AppSKey
P

Méthode ABP

Pour la seconde méthode, ABP, les clés de session NwkSKey et AppSKey ainsi que
ladresse de I’équipement (DevAddr) sont directement inscrits dans 1’équipement
LoRaWAN. Ainsi, ’équipement n’a plus besoin d’envoyer de requéte avant de
communiquer sur le réseau.

L'utilisation de cette méthode implique que les équipements communiquent avec
un réseau spécifique car les clés de session sont connues par avance. Et
contrairement a la méthode OTAA, les clés de session sont statiques.

En résumé, la méthode OTAA est plus complexe a implémenter que la méthode
ABP mais offre un niveau de sécurité supérieur.

Dans le cas d’un prototypage ou pour une utilisation sur un réseau connu, la
méthode ABP suffit largement. Par contre, lorsqu’un déploiement a plus grande
échelle est envisagé, il est conseillé d’utiliser la méthode OTAA, plus sécurisée et
plus agile.

application

11
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Méthode OTAA

Pour activer un équipement sur le réseau par la méthode 0TAA, I’équipement doit
transmettre au réseau une demande d’acces : join request. Pour ce faire, celui-ci
doit étre en possession de trois parametres :

* DevEUI, identifiant unique (de type EUI 64) de I’équipement (fourni par
I’équipementier).

* AppEUI, identifiant du fournisseur de ’application (EUI 64).

 AppKey, clé AES 128 déterminée par le fournisseur de I’application.

L’équipement envoie, a travers le réseau, la requéte join request, contenant
DevEUI, AppEUI ainsi qu’un MIC (Message Integriry Code) calculé via la clé AppKey.
Cette requéte est transmise au serveur d’enregistrement qui vérifie le MIC via la clé
AppKey (qui lui a été communiquée au préalable).

Si I’équipement est autorisé par le serveur d’enregistrement, la requéte join
accept est transmise en réponse a l'équipement. Cette réponse contient des
données a partir desquelles I’équipement va pouvoir calculer les clés de session
(réseau : NwkSKey et applicative : AppSKey).

Parmi les données contenues dans cette réponse, se trouve également l’adresse
Device Adress (DevAddr) sur 32 bits — qu’utilisera I’équipement pour communiquer
sur le réseau.

A chaque nouvelle session, les clés de session sont renouvelées.

OTAA

DevEUI AppKey £
AppEUI network Ppikey
AppKey P server
J LGS TGS with MIC

M = DevN AppEVI,DevEUI

- End device authentication

- DevAddr, AppNonce, NetlD

- Message = DevAddr, AppNonce,
NetlD, network settings

JLILEY LT B with MIC

Encrypt with AppKey (message)

Yy

AppNonce & DevNonce||App! & Dev
Session key generation: | |Session key generation:
NwkSKey, AppSKey NwkSKey, AppSKey

Transfer AppSKey, DevAddr

Figure 4. Principe de l' activation OTAA



5.3. Configuration du Device Extended Unique
Identifier (DevEUI)

Pour obtenir le DevEUI, commencons par installer la librairie Arduino TheThingsNetwork dans ’EDI
Arduino :

* Dans l’environnement de développement d’Arduino, cliquez sur Croquis>Inclure une
bibliothéque~»Gérer les bibliothéques.

* Dans la barre de recherche, saisissez thethingsnetwork

* Procédez a 'installation de la librairie

€ Gestionnaire de bibliothéque *

Type Tout ~ | Sujet | Tout ~ | |thethingsnetwork
TheThingsNetwork by The Things Network ~
The Things Network Arduino Library. Compatible with any Microchip RN2483 and RN2903 device.
Maore info

Version 2.5.16 ~ Installer

W

Fermer
Figure 5. Installation de la librairie TheThingsNetwork

Nous disposons maintenant de la librairie et de ses programmes d’exemples. Nous allons ouvrir le
programme DeviceInfo.ino:

Fichier»Exemples»TheThingsNetwork~DeviceInfo

* Modifiez le plan de fréquence pour ’Europe.

* Connectez la carte The Things Uno au PC.

* Indiquez a 'IDE que vous utilisez une carte de type Leonardo.
* Compilez et téléversez.

* Ouvrez le terminal pour lire les infos :

13
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I17]

I1:]

nfo | Arduino 1.8.10 - O X
Fichier Edition Croquis Outils Aide

Devicelnfo

finclude <TheThingsNetwork.h> A

fdefine loraSerial Seriall

fdefine debugSerial Serial

// Replace REPLACE ME with TTN_FP_EU868 or TTN_FP US5S15
fdefine fregPlan REPLACE ME

TheThingsNetwork ttn(loraSerial, debugSerial, fregPlan);

void setup()
{

loraSerial.begin (57600) ;
gin (9600) ;

debugSerial.bs=s

void loop()
{
debugSerial.println("Device Information");
debugSerial.println();
ttn.showStatus () ;
debugSerial.println();
debugSerial.println("Use the EUI to register the device for OTRA");

debugSerial.println (" "y ;
debugSerial.println();

delay (10000) ;

Arduino Leo

Figure 6. Programme d’exemple de la librairie The TheThingsNetwork

& CoM5 — O X
Envoyer
___________________________________________ ~
Device Information
EUI: 0004A303001E9D38I
|Ba ery: a
AppEUI: T0B3D5STEDOOZ70R3
DevEUI: 0004A230BOO1ESD3E
Data Rate: 35
R¥ Delay 1: 1000
R¥ Delay 2: 2000
se the EUI to register the device for OTAAI
W
Défilernent automatique [_| Afficher I'horodatage Nouvelle ligne ~ | 19600 baud w Effacer la sortie

Figure 7. Lecture du DevEUI de la puce LoRa
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* Configurez dans la console TTN le DevEUI :
> Dans la page de I'objet connecté, cliquez sur settings

o Remplacez le DevEUI précédemment généré aléatoirement par celui de la puce LoRa

Device EUI
The serial number of your radio module, similar to a MAC address

%= 00 04 A3 0B 00 1E 9D 38

Figure 8. Configurer le DevEUI d’un objet dans la console TTN

* Ajoutez une description qui contient votre nom a 'objet (pratique pour la gestion des objets
enregistrés).

* Cliquez sur Save pour enregistrer ’objet.

The Things Network a généré les clés AppKey et AppEUI nécessaire a ’établissement de la liaison entre
I’'objet et le serveur TTN :

EXAMPLE CODE

1 const char *appEui = "70B3D57ED@B2888A"; Bl
2 const char “appKey = "2B9E84BCF31F5B3B1ED7950059860990D";

Figure 9. AppEUI et AppKey générées par The Things Network pour lobjet

15



5.4. Capteur de température et d’humidité
Dans I'IDE d’Arduino :

* Ouvrez le programme d’exemple DHT : Fichier>Exemples>TheThingsNetwork->Sensors>DHT

* Modifiez le plan de fréquence, AppEUI et AppKey conformément aux informations contenues dans
la déclaration du device dans la console TTN.

@ DHT | Arduino 1.8.10

Fichier Edition Croquis Outils Aide

#include <TheThingsNetwork.h>

EXAMPLE CODE // First install "DHT sensor library" wvia the Library Manager
$include <DHT.h>

{7/ set your RAppEUI and AppRey

1 Jconst char *appEui = "70B3D57ED@O2838A"; const char *appEui = "0000000000000000";
2 const char *appKey = "239E84BCF31F583B1ED795005986099D" ; const char *appRey = "00000000000000000000000000000000"
N

fdefine loraSerial Seriall

f#define debugSerial Serial

#define fregPlan REPLACE ME
,
f#define DHTPIN 2

’”
// Replace REPLACE ME with TTN_FP_EU868 or TTN_FP_USBLS]

//Choose your DHT sensor moddel

Vouare the network Let'sbuild //define DETTYPE DHTLL

R T T ——, -

Figure 10. Renseigner les AppEUI et AppKey dans lU'objet

* Choisissez le module DHT mis a votre disposition et connectez-le a la carte The Things Uno
conformément a la déclaration faite dans le code.

» Raccourcissez le délai entre deux mesures a 10 secondes pour les essais puis configurez le a 1
minute pour ne pas saturer le réseau (duty cycle).

* Compilez (il se peut que vous ayez a ajouter la librairie DHT sensor library by Adafruit et toutes
ses dépendances), téléversez et observez le terminal série :

3]
[

¢

OM5 - O x

Envoyer

Sending: mac sst retx 7 “~

Sending: mac set dr 5

Sending: mac join otaa

Join accepted. Status: 00000401
DevhAddr: 26012718

—— LCOP

Temperature: 1970

Humidity: 6500

Sending: mac tx uncnf 1 07B21564
Successful transmission

—— LCOF

Temperature: 2020

Humidity: 6100

Sending: mac tx uncnf 1 07E417D4

Successful transmission

W

Défilement automatique [_| Afficher I'horodatage Nouvelle ligne ~ | 9600 baud b Effacer la sortie

16



e Observez les données dans la console TTN :

Applications &2 formation-lora-sts-sn-2020 Devices %"'= temp-hum-sensor-1 Data

Overview Data Settings

APPLICATION DATA Il pause fF clear
uplink  downlink activation ack error
Filters
time counter port
~

A 15:09:53 3 1 payload:

2020 6100
a 15:08:51 2 1 paylozd: 07 E4 17 D4
A 15:07:49 1 1 payload: 07 ED 17 D4
A 15:06:46 0 1 payload: 07 E4 17 D4

* Conformément a la programmation de l'objet, on lit 4 octets, les deux premiers sont la
température en centieme de degres Celcius et les deux derniers sont 'humidité relative en
centieme de pourcent. Ici on lit 20,20°C et 61,00%.

void loop()

{
debugSerial.println("-- LOOP");

// Read sensor values and multiply by 100 to effictively have 2 decimals
uint16_t humidity = dht.readHumidity(false) * 100;

// false: Celsius (default)
// true: Farenheit
uint16_t temperature = dht.readTemperature(false) * 100;

// Split both words (16 bits) into 2 bytes of 8
byte payload[4];

payload[@] = highByte(temperature);

payload[1] = lowByte(temperature);

payload[2] = highByte(humidity);

payload[3] = lowByte(humidity);

debugSerial.print("Temperature: ");
debugSerial.println(temperature);
debugSerial.print("Humidity: ");
debugSerial.println(humidity);
ttn.sendBytes(payload, sizeof(payload));

delay(60000);

17



* Dans la console TTN, proposez pour votre application une fonction de décodage pour rendre les
données aisément lisible : Cliquez sur le menu Devices puis sur le bouton Payload formats et
modifiez I’exemple de fonction Decoder (bytes, port) :

function Decoder(bytes, port) {
// Decode an uplink message from a buffer
// (array) of bytes to an object of fields.
var decoded = {};

decoded.temperature = parseFloat(bytes[0]*256+bytes[1])/100;
decoded.humidity parseFloat(bytes[2]*256+bytes[3])/100;

// if (port === 1) decoded.led = bytes[0];

return decoded;

e Observez les données dans la console TTN :

APPLICATION DATA Il pause i clear
uplink  downlink activation ack error
Filters
time counter port
~

A 15:31:38 24 1 devid: temp-hum-sensor-1 payload: 07D017D4 humidity: 61 temperature: 2

4 15:30:36 23 1 devid: temp-hum-sensor-1 payload: 07D017D4 humidity: s1 temperature: 28

A 15:29:34 22 1 devid: temp-hum-sensor-1 payload: 07D017D4 humidity: 51 temperature: 28

A 15:28:32 21 1 devid: temp-hum-sensor-1 payload: 07 D017 D4

A 15:27:30 20 1 devid: temp-hum-sensor-1 payload: 07 DO 17 D4

6. Serveur d’application

The Things Network diffuse les données des objets connectés via le protocole MQTT avec les
éléments de configuration suivant :

* Host: <Region>.thethings.network, where <Region> is last part of the handler you registered
your application to, e.g. eu.

Port: 1883
» Username: Application ID
o Password: Application Access Key

» Topic: <AppID>/devices/<DevID>/up

Références de ’API MQTT de TTN

18


https://www.thethingsnetwork.org/docs/applications/mqtt/api.html

De nombreuses solutions sont alors possibles pour la mise en place d’un serveur d’application :

» Application MQTT client (HiveMQ, MQTT cli, mqtt-spy, ...)

* Node Red : Node-RED est un outil puissant pour construire des applications de I'Internet
des Objets en mettant ’accent sur la simplification de la programmation qui se fait grace a
des blocs de code prédéfinis, appelés «nodes» pour effectuer des taches. Il utilise une
approche de programmation visuelle qui permet aux développeurs de connecter les blocs
de code ensemble. Les noeuds connectés, généralement une combinaison de noeuds
d’entrée, de noeuds de traitement et de noeuds de sortie, lorsqu’ils sont cablés ensemble,
constituent un «flow». Le dashboard ainsi réalisé est accessible via un navigateur depuis
n’importe quel périphérique du réseau.

* Une application Qt utilisant le module QtMQTT.

oJ

myDevices

* Un service d’intégration comme par exemple Cayenne myDevices. Cette solution est sans
doute la plus rapide a mettre en oeuvre. Elle fait appel a un service extérieur qui se
connecte au broker MQTT de The Things Network et interpréte les données envoyées par
I’'objet pour établir automatiquement un dashboard. Il faut cependant que les données
soient correctement formatées au format Cayenne LPP (Cayenne Low Power Payload).
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6.1. Ajouter une intégration Cayenne myDevices

Pour assurer linterprétation des données par Cayenne myDevices, il faut les formatées depuis
I’envoie de I’objet. Elles doivent se conformer au formatage Cayenne LPP:

Formatage des données Cayenne LPP
Uplink Payload Structure
1 Byte 1 Byte N Bytes 1 Byte 1 Byte M Bytes
Datal Ch. Datal Type Datal Data2 Ch. Data2 Type Data2

Figure 11. Trame Cayenne LPP

avec le codage suivant pour Data Type et le nombre d’octets a fournir par type de donnée :

Type IPSO LPP Hex  Data Size Data Resolution per bit
Digital Input 3200 0 0 1 1

Digital Qutput 3201 1 1 1 1

Analog Input 3202 2 2 2 0.01 Signed

Analog Output 3203 3 3 2 0.01 Signed

llluminance Sensor 3301 101 65 2 1 Lux Unsigned MSB
Presence Sensor 3302 102 66 1 1

Temperature Sensor 3303 103 &7 2 0.1 °C Signed MSB

Humidity Sensor 3304 104 68 1 0.5 % Unsigned
Accelerometer 3313 113 71 6 0.001 G Signed MSB per axis
Barometer 3315 115 73 2 0.1 hPa Unsigned MSB
Gyrometer 3334 134 86 6 0.01 ®/s Signed MSB per axis

Latitude : 0.0001 ® Signed MSB
GPS Location 3336 136 88 5 Longitude : 0.0001 ® Signed M5B

Altitude : 0.01 meter Signed MSB

Figure 12. Type de données Cayenne LPP
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https://developers.mydevices.com/cayenne/docs/lora/#lora-cayenne-low-power-payload

I1 faut donc modifier notre programme Arduino pour s’y conformer.

Choisissons un numéro de canal (chanel) pour la température et pour ’humidité et formatons notre
payload :
* Température :
o Chanel =0x01,
o Type = 0x67,
o data sur 2 octets,
o preécision au dixieme
* Humidité :
o Chanel = 0x02,
o Type = 0x68,
o data sur 1 octet,

o précision au 1/2

void loop()
{

debugSerial.println("-- LOOP");

uint8_t humidity = dht.readHumidity(false) * 2;
// false: Celsius (default)

// true: Farenheit

uint16_t temperature = dht.readTemperature(false) * 10,

byte payload[7];

payload[0]
payload[1]
payload[2]
payload[3]
payload[4]
payload[5]
payload[6]

0x01;

0x67;
highByte(temperature);
lowByte(temperature);
0x02;

0x68;

humidity;

debugSerial.print("Temperature: ");
debugSerial.println(temperature);
debugSerial.print("Humidity: ");
debugSerial.println(humidity);
ttn.sendBytes(payload, sizeof(payload));

delay(60000);
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» Modifiez le code comme ci-dessus.
* Compilez et téléversez.

* Observez le résultat dans la console TTN aprés avoir appliqué le Payload Formats : Cayenne LPP
al’application.

Overview Devices Payload Formats Integrations Data Settings
APPLICATION DATA Il pause ff clear
uplink  downlink activation ack error
Filters
time counter  port
~
A 18:27:40 58 1 devid: temp-hum-sensor-1 payload: 01 67 00C702 687C relative_humidity_2: 62 temperature_1: 19.9
A 18:26:37 57 1 devid: temp-hum-sensor-1 payload: 0167 00C702687C relative_humidity_2: 62 temperature_1: 19.9
A 18:25:35 56 1 devid: temp-hum-sensor-1 payload: 0167 00C702 687C relative_humidity 2: 62 temperature 1: 19.9

Figure 13. Observation des données conforme au format Cayelle LPP

* Afin de permettre a Cayenne myDevices l’accés au données de notre application depuis les
serveurs de The Things Network, il faut créer une intégration :

Overview Devices Payload Formats Integrations Data Settings

INTEGRATIONS @ add integration

Figure 14. Créer une intégration

* Choisissez myDevices

ADD INTEGRATION

COLLOS as

collaborative location service

ANThingsTalk Maker Collos Data Storage
V260 V2TI0 vzDl
ANThingsTalk Semtech Corporation The Things Industries BV

— éj ﬁ OpenSengars.
myDevices

Figure 15. Créer une intégration a Cayenne myDevices
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o Ajouter une intégration Cayenne myDevice consiste a lui donner un identifiant
unique (Process ID) et a déclarer les clés d’acces aux données de ’application.

* Choisissez default key pour faire correspondre automatiquement les clés définies dans
I’application et dans les devices.

* Enregistrez en cliquant sur le bouton Add integration.

MyDevices (v2.6.0)

[f]j myDevices

. Quickly design, prototype and commercialize loT solutions with myDevices Cayenne
myDevices

documentation

Process ID
The unique identifier of the new integration process

dht11-vers-cayenne

Access Key
The access key used for downlink

default key devices messages

6.2. Ajout de I’objet connecté dans Cayenne myDevice

Apres avoir ajouter l'intégration depuis la console TTN, Cayenne myDevices sera
o autorisé a accéder aux données d’un objet de 'application si dans sa configuration,
il utilise son DevEUI.

Vous devez posséder un compte Cayenne myDevices pour pouvoir y intégrer

o votre objet connecté.

Créer son compte Cayenne myDevices

» Connectez vous a votre compte Cayenne myDevices

* Cliquez sur I'icone LoRa :

Step 1: Choose a device to start a project

. | ) c

Cayenne

Raspberry Pi Arduino LoRa Bring Your Own Thing

Figure 16. Ajouter un objet connecté dans Cayenne myDevices
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https://accounts.mydevices.com/auth/realms/cayenne/login-actions/registration?client_id=cayenne-web-app&tab_id=TbRa7rRIgME

* Choisissez le réseau The Things Network :

Loriot

Abeeway MasterTracker

. Low Power Industrial GPS Tracker
Objenious
OrbiWise
Pl Rletwirks ol AC Outlet and Switch
194 Tektelic AC Control and Energy Monitoring

Sagemcom
Semtech

AcSiP EK-5765XB
Senet S76S EVB in X-Bee Form Factor
SenRa
Spark < AcSiP 5765

LoRa development board
Stream
Swisscom

. Adeunis Analog EU

The Things Network Giving loT connectivity to wired sensors
X-Telia

Figure 17. Choisir le réseau

* Choisissez un objet de type Cayenne LPP (Low Power Payload)

careband CareBand Generic Test Device
Generic Test Device

Cayenne LPP

Cayenne Low Power Payload

@ @ China Ultrasound Ultrasonic Water Meter
L

Ultrasonic Water Meter

‘ Chinastar Parking Lot Sensor

Figure 18. Choisir U'objet a ajouter
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* Configurez Cayenne myDevices pour accéder aux données de l’objet. Renseignez le DevEUI et la

localisation de I’objet.

Enter Settings

e Cayenne Cayenne LPP
Cayenne Low Power Payload
LPP

This device uses Cayenne LPP

Mame
Température et Humidité relative en C12

DevEUIL

0004A30B0O01EG57C

Activation Mode

Already Registered hd
Tracking

Location

This device doesn't move A 4

Cours Victor Hugo, 84800 L'Isle-sur-la-Sorgue, France

Add device

* Cliquez sur Add device
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Température et Humidité relative en C12 F
Network: The Things Network

ln Overview g Data

Temperature (1) Humidity (2)

Location
o uuin
R ra

Plan  satellite o s,
u”d-@ (o]

o, ., 82020 #6100

Centre Hospitalier de
L'lsle sur la Sorgue

Rue 4,
"+
% Celsius Percent (%)

Quai Lices Bertheo;

or Hugo

SNR

alll 5500 al10.75

dBm Decibels

Go gle Données cartographiques 2020  Conditions dutilisation  Signaler une erreur cartographique RSSI

7:23 PM

Les widgets sont déplacables, redimensionnables, personnalisables, ... Amusez vous !

Vous pouvez également accéder aux données brutes en cliquant sur I’icone Data dans le bandeau

bleu.

7. Conclusion

L'utilisation de The Things Network combiné a Cayenne myDevices fournie un environnement treés
pratique et puissant pour mettre a disposition des données issues de capteurs ou pour piloter un
systeme a distance en s’appuyant sur un réseau IOT LoRa longue distance et faible énergie.

Le format Cayenne LPP peut représenter une certaine difficulté pour la mise en ceuvre du
programme dans I’objet. Cependant, il existe une librairie Arduino CayennelPP qui s’occupe de tout :

Croquis®Inclure une bibliothéque»Gérer les bibliotheques»Recherchez CayennelPP
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